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ИКОНОМИЧЕСКИ   УНИВЕРСИТЕТ  -   В А Р Н А 

Ф  А  К  У  Л  Т  Е  Т   „ И Н Ф О Р М А Т И К А “  

КАТЕДРА  „ИНФОРМАТИКА“ 

 

 
Приета от ФС (протокол № 8 / 05.03.2020 г.) УТВЪРЖДАВАМ: 

Приета от КС (протокол № 7 / 28.02.2020 г.) Декан: 

(проф. д-р Владимир Сълов) 

 

              

 

 

                У  Ч  Е  Б  Н  А      П  Р  О  Г  Р  А  М  А 

ПО ДИСЦИПЛИНАТА: “КРИПТОГРАФИЯ И ЗАЩИТА НА ДАННИТЕ”; 

ЗА СПЕЦ: „Мобилни и уеб технологии“; ОКС „бакалавър“  

КУРС НА ОБУЧЕНИЕ: 4;  СЕМЕСТЪР: 8;  

ОБЩА СТУДЕНТСКА ЗАЕТОСТ: 150 ч.; в т.ч. аудиторна 60 ч. 

КРЕДИТИ: 5 

РАЗПРЕДЕЛЕНИЕ НА СТУДЕНТСКАТА ЗАЕТОСТ СЪГЛАСНО УЧЕБНИЯ ПЛАН 
 

 

       ВИД  УЧЕБНИ  ЗАНЯТИЯ 
ОБЩО(часове) 

СЕДМИЧНА 

НАТОВАРЕНОСТ 

(часове) 

АУДИТОРНА ЗАЕТОСТ: 

 т. ч. 

 ЛЕКЦИИ 

 УПРАЖНЕНИЯ (семинарни занятия/  

лабораторни упражнения) 

 

ИЗВЪНАУДИТОРНА ЗАЕТОСТ 

 

 

30 

30 

 

 

90 

 

 

2 

2 

 

 

- 

          

 

 

      Изготвили програмата: 

1.  ………………………………….. 

 (проф. д-р Владимир Сълов) 

 

2.  …………………………………… 

        (гл. ас. д-р Деян Михайлов) 

 

3.  …………………………………… 

                                                  (гл. ас. д-р Бонимир Пенчев) 

 

 

                     Ръководител катедра: ………………………………….. 

                   „Информатика“            (проф. д-р Юлиан Василев) 
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І. А Н О Т А Ц И Я 

 
Дисциплината „Криптография и защита на данните” предоставя основни теоретични 

знания в областта на кодирането и криптографията и тяхното приложение в компютърните 

системи. Разглеждат се аспектите на защитата на информацията и основните математичес-

ки методи за постигането и. Излагат се някои класически и съвременни форми на криптограф-

ска защита. 

Придобитите знания и умения могат да се прилагат за определяне на необходимите мер-

ки за защита на информацията при обработка и предаване на данни и тяхната имплементация в 

компютърните системи и мрежи, както и да бъдат основа за допълнително самостоятелно 

постигане на ново знание. 

Дисциплината дава възможност на студентите да задълбочат получените фундамен-

тални знания в областта на дискретната математика, алгебрата, теорията на вероятности-

те, програмирането, компютърните мрежи и да формират нови умения за интеграция на мето-

дите и средствата за криптиране в различни компютърни системи. 

 

II. Т Е М А Т И Ч Н О  С Ъ Д Ъ Р Ж А Н И Е  

 

No. 
по 

ред 
НАИМЕНОВАНИЕ НА ТЕМИТЕ И ПОДТЕМИТЕ БРОЙ ЧАСОВЕ 

  Л СЗ ЛУ 

Тема 1. Теоретични основи на криптографията и защитата на 

данните 
8 8  

1.1 

Понятие за информационна сигурност и защита на данните. 

Атаки срещу информационната сигурност и противодействие. 

Механизми за безопасност. Правна регламентация. 

2 2  

1.2 Модулна аритметика. Основни понятия и алгоритми. 2 2  

1.3 
Класически субституционни и транспозиционни шифри.  

Криптоанализ. 
2 2  

1.4 Теоретико-информационна устойчивост на шифрите. 2 2  

Тема 2. Съвременни шифри 10 10  

2.1 Съвременни симетрични шифри 2 2  

2.2  Съвременни асиметрични шифри 2 2  

2.3  Интегритет на данните. Криптографски хеш-функции. 2 2  

2.4  Електронен подпис 2 2  

2.5 Елиптични криви. 2 2  

Тема 3. Прилагане на криптографски методи и средства 12 12  

3.1 Прилагане на симетрични и асиметрични шифри. 2 2  

3.2 Криптографски стандарти и протоколи. 2 2  

3.3 Криптографски библиотеки. 4 4  

3.4 Изграждане на криптографска инфраструктура 4 4  

 Общо: 30 30  
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ІІІ.  ФОРМИ НА КОНТРОЛ: 

  

No. 

по ред 
ВИД И ФОРМА НА КОНТРОЛА Брой   ИАЗ ч. 

 

1. Семестриален (текущ) контрол   

1.1. Контролни работи  2 40 

Общо за семестриален контрол: 2 40 

2. Сесиен (краен) контрол   

2.1. Изпит (тест) 1 50 

 Общо за сесиен контрол: 1 50 

 Общо за всички форми на контрол: 3 90 
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